


PROTECTION DE VOS DONNÉES À CARACTÈRE PERSONNEL
La présente déclaration de confidentialité fournit des informations sur 
le traitement et la protection de vos données à caractère personnel.

Opération de traitement: Pour la DG DEVCO [Procédures de passation de marchés et d’attribution de subventions pour les actions extérieures de la DG DEVCO, exécution des marchés et mise en œuvre des subventions dans le cadre d’une gestion directe et dans le cadre d’une gestion indirecte avec les pays partenaires].
Pour la DG NEAR [Procédures de passation de marchés et d’attribution de subventions pour les actions extérieures de la DG NEAR, exécution des marchés et mise en œuvre des subventions dans le cadre d’une gestion directe, d’une gestion indirecte par les pays partenaires[footnoteRef:1] et dans le cadre d’une gestion partagée avec les États membres (coopération transfrontalière]. [1:  La référence aux pays partenaires est réputée inclure également les bénéficiaires de l’IAP énumérés aux annexes I et II du règlement (CE) nº 1085/2006 du Conseil du 17 juillet 2006 établissant un instrument d’aide de préadhésion (IAP) (JO L 210 du 31.7.2006, p. 82) et à l'annexe I du règlement (UE) nº 231/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument d’aide de préadhésion (IAP II) (JO L 77 du 15.3.2014, p. 11) et les bénéficiaires des futurs instruments d’aide de préadhésion.] 

Pour tout(e) autre DG/service[<veuillez ajouter le nom de l'enregistrement>].
Responsable du traitement des données: Pour la DG DEVCO [Unité «Affaires juridiques» de la direction générale de la coopération internationale et du développement (DEVCO.R3)].
Pour la DG NEAR [Unité «Finances et contrats» de la direction générale du voisinage et des négociations d’élargissement (NEAR.R4)].
Pour tout(e) autre DG/service [<veuillez ajouter le nom de votre DG/service et le nom de l’unité responsable du traitement des données>].
Référence d'enregistrement: Pour la DG DEVCO [DPR-EC-01566] Pour la DG NEAR [DPR-EC-01706] Pour tout(e) autre DG/service [<veuillez ajouter la référence d'enregistrement>].
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1. Introduction
La Commission européenne (ci-après la «Commission») s’engage à protéger vos données à caractère personnel et à respecter votre vie privée. Elle recueille et traite des données à caractère personnel conformément au règlement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les institutions, organes et organismes de l’Union et à la libre circulation de ces données [abrogeant le règlement (CE) nº 45/2001].
La présente déclaration de confidentialité explique la raison du traitement de vos données à caractère personnel, la façon dont nous collectons, traitons et protégeons toutes les données à caractère personnel fournies, la manière dont les informations sont utilisées ainsi que les droits que vous pouvez exercer à l’égard de vos données. Cette déclaration comprend également les coordonnées du responsable du traitement des données compétent auprès duquel vous pouvez exercer vos droits, du délégué à la protection des données et du contrôleur européen de la protection des données.
Les informations concernant l’opération de traitement Pour la DG DEVCO [Procédures de passation de marchés et d’attribution de subventions pour les actions extérieures de la DG DEVCO, exécution des marchés et mise en œuvre des subventions dans le cadre d’une gestion directe et dans le cadre d’une gestion indirecte avec les pays partenaires]Pour la DG NEAR [Procédures de passation de marchés et d’octroi de subventions pour les actions extérieures de la DG NEAR, exécution des marchés et mise en œuvre des subventions dans le cadre d’une gestion directe, d’une gestion indirecte par les pays partenaires et dans le cadre d’une gestion partagée avec les États membres (coopération transfrontalière)] Pour tout(e) autre DG/service[<veuillez ajouter le nom de l'enregistrement>] réalisée par Pour la DG DEVCO [l’unité «Affaires juridiques» de la direction générale de la coopération internationale et du développement (DEVCO.R3)] Pour la DG NEAR [l’unité «Finances et contrats» de la direction générale du voisinage et des négociations d’élargissement (NEAR.R4)] Pour tout(e) autre DG/service [<veuillez ajouter le nom de votre DG/service et le nom de l’unité responsable du traitement des données>] sont présentées ci-dessous. 
2. Pourquoi et comment traitons-nous vos données à caractère personnel?
Finalité de l’opération de traitement: Pour la DG DEVCO[la direction générale de la coopération internationale et du développement (DG DEVCO)]Pour la DG NEAR[la direction générale du voisinage et des négociations d’élargissement (DG NEAR)] Pour tout(e) autre DG/service [<veuillez ajouter le nom de votre DG/service>] recueille et utilise vos données à caractère personnel aux fins de la gestion des procédures de passation de marchés et d’attribution de subventions, de l’exécution des marchés et de la mise en œuvre des subventions dans le cadre d’une gestion directe et dans le cadre d’une gestion indirecte avec les pays partenaires Pour la DG NEAR [et dans le cadre de la gestion partagée avec les États membres pour la mise en œuvre des actions extérieures financées par l’UE]. Le traitement par le siège de [la DG DEVCO] [la DG NEAR] [une autre DG ou un autre service veuillez ajouter le nom], ainsi que le traitement par les délégations de l’UE pour les actions relevant du champ de compétences de [la DG DEVCO] [la DG NEAR] sont tous deux couverts.  
Le traitement des données à caractère personnel se fait à la fois à l’aide de moyens automatisés, notamment les systèmes électroniques de la Commission pour la gestion des procédures de passation de marchés/d’attribution de subventions/l’exécution des marchés/la mise en œuvre des subventions (par exemple, PADOR, PROSPECT, CRIS, OPSYS, ABAC, ARES) et de moyens manuels, tels que des dossiers papier.
Vos données à caractère personnel ne seront pas utilisées pour une prise de décision automatisée, y compris le profilage. 

3. Quelles sont les bases juridiques du traitement de vos données à caractère personnel?
Le traitement est considéré comme licite car il est nécessaire à l’exécution des missions d’intérêt public et relevant de l’exercice de l’autorité publique dont est investie l’institution de l’Union sur la base des documents suivants:
- règlement (UE, Euratom) 2018/1046 du Parlement européen et du Conseil du 18 juillet 2018 relatif aux règles financières applicables au budget général de l’Union, modifiant les règlements (UE) nº 1296/2013, (UE) nº 1301/2013, (UE) nº 1303/2013, (UE) nº 1304/2013, (UE) nº 1309/2013, (UE) nº 1316/2013, (UE) nº 223/2014, (UE) nº 283/2014 et la décision nº 541/2014/UE, et abrogeant le règlement (UE, Euratom) nº 966/2012 (JO L 193 du 30.7.2018, p. 1);
 - règlement (UE) nº 236/2014 du Parlement européen et du Conseil du 11 mars 2014 énonçant des règles et des modalités communes pour la mise en œuvre des instruments de l’Union pour le financement de l’action extérieure (CIR) (JO L 342 du 29.12.2014, p. 7);
DG DEVCO
[- règlement (UE) nº 233/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument de financement de la coopération au développement pour la période 2014-2020 (JO L 77 du 15.3.2014, p. 44);
- règlement (UE) nº 235/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument financier pour la démocratie et les droits de l’homme dans le monde (JO L 77 du 15.3.2014, p. 85);
- règlement (UE) nº 230/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument contribuant à la stabilité et à la paix (JO L 77 du 15.3.2014, p. 1);
- règlement (Euratom) nº 237/2014 du Conseil du 13 décembre 2013 instituant un instrument relatif à la coopération en matière de sûreté nucléaire (JO L 77 du 15.3.2014, p. 109);
- décision 2014/137/UE du Conseil du 14 mars 2014 sur les relations entre l’Union européenne, d’une part, et le Groenland et le Royaume de Danemark, d’autre part (JO L 76 du 15.3.2014, p. 1);
- accord de partenariat entre les membres du groupe des États d’Afrique, des Caraïbes et du Pacifique, d’une part, et la Communauté européenne et ses États membres, d’autre part, signé à Cotonou le 23 juin 2000 (JO L 317 du 15.12.2000, p. 3), modifié une première fois à Luxembourg le 25 juin 2005 (JO L 287 du 28.10.2005, p. 4) et une deuxième fois à Ouagadougou le 22 juin 2010, y compris son annexe IV (JO L 287 du 4.11.2010, p. 3);
- règlement (UE) 2018/1877 du Conseil du 26 novembre 2018 portant règlement financier applicable au 11e Fonds européen de développement, et abrogeant le règlement (UE) 2015/323 (JO L 307 du 3.12.2018, p. 1); 
- règlement (UE) 2015/322 du Conseil du 2 mars 2015 relatif à la mise en œuvre du 11e Fonds européen de développement (JO L 58 du 3.3.2015, p. 17);]
DG NEAR
[- règlement (UE) nº 232/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument européen de voisinage (JO L 77 du 15.3.2014, p. 27);
- règlement (UE) nº 231/2014 du Parlement européen et du Conseil du 11 mars 2014 instituant un instrument d’aide de préadhésion (IAP II) (JO L 77 du 15.3.2014, p. 11);
- règlement d’exécution (UE) nº 447/2014 de la Commission du 2 mai 2014 relatif aux règles spécifiques de mise en œuvre du règlement (UE) nº 231/2014 du Parlement européen et du Conseil instituant un instrument d’aide de préadhésion (IAP II) (JO L 132 du 3.5.2014, p. 32);]
- règlement (CE) nº 951/2007 de la Commission du 9 août 2007 établissant les règles d’application des programmes de coopération transfrontalière financés dans le cadre du règlement (CE) nº 1638/2006 du Parlement européen et du Conseil arrêtant des dispositions générales instituant un instrument européen de voisinage et de partenariat (JO L 210 du 10.8.2007, p. 10);

- règlement d’exécution (UE) nº 897/2014 de la Commission du 18 août 2014 fixant des dispositions spécifiques pour la mise en œuvre des programmes de coopération transfrontalière financés dans le cadre du règlement (UE) nº 232/2014 du Parlement européen et du Conseil instituant un instrument européen de voisinage (JO L 244 du 19.8.2014, p. 12);
Pour d’autres DG/services <Veuillez indiquer les actes de base respectifs>
- règlement (UE, Euratom) nº 883/2013 du Parlement européen et du Conseil du 11 septembre 2013 relatif aux enquêtes effectuées par l’Office européen de lutte antifraude (OLAF) et abrogeant le règlement (CE) nº 1073/1999 du Parlement européen et du Conseil et le règlement (Euratom) nº 1074/1999 du Conseil (JO L 248 du 18.9.2013, p. 1);
- la décision de financement de la Commission, qui détermine l’exécution et contient l’engagement budgétaire concret concernant un pays partenaire. Le traitement des données est également nécessaire:
- au respect, par le responsable du traitement, des obligations légales énoncées dans les actes juridiques susmentionnés et des conventions de financement conclues entre l’UE, d’une part, et le pays partenaire, d’autre part, concernant la mise en œuvre de l’action extérieure de l’UE dans l’intérêt du pays partenaire et sur le territoire souverain de celui-ci;
- à l’exécution d’un contrat auquel la personne concernée est partie ou à l’exécution de mesures précontractuelles prises à la demande de celle-ci.
Les motifs du traitement décrits ci-dessus correspondent aux points a), b) et c) de l’article 5 du règlement (UE) 2018/1725.
Dans des cas spécifiques très limités, il est possible que nous traitions des catégories particulières de données à caractère personnel indiquées à la section 4, à savoir des données relatives à la santé des personnes concernées. Le traitement est nécessaire aux fins de l’exécution des obligations et de l’exercice des droits propres au responsable du traitement ou à la personne concernée en matière de droit du travail, de la sécurité sociale et de la protection sociale dans la mesure où ce traitement est autorisé par le droit de l’Union qui prévoit des garanties appropriées pour les droits fondamentaux et les intérêts de la personne concernée, conformément à l’article 10, paragraphe 2, point b), du règlement (UE) 2018/1725. Le cas échéant, le traitement se limitera à la présentation, par le contractant, d’un certificat attestant que le contractant lui-même, son personnel, ses sous-traitants et/ou toute personne dont le contractant se porte garant sont à même de s’acquitter des obligations qui leur incombent en vertu du contrat, sans informations supplémentaires sur la santé de la personne concernée. De cette façon, le pouvoir adjudicateur/l'administration contractante garantit la santé, la sécurité et le bien-être des personnes concernées ainsi que la protection des fonds européens en confirmant que les contractants peuvent s’acquitter de leurs obligations. Par ailleurs, les contractants respectent leur obligation de bonne exécution du contrat.
Dans certaines circonstances, il est nécessaire de concilier les droits des personnes concernées conformément au règlement (UE) 2018/1725 du Parlement européen et du Conseil avec les exigences des enquêtes et la confidentialité des échanges d’informations avec les autorités publiques compétentes, ainsi qu’avec le plein respect des droits fondamentaux et libertés des autres personnes concernées. À cet effet, l’article 25 dudit règlement laisse la possibilité de limiter l’application des articles 14 à 22, 35 et 36, ainsi que de l’article 4 dans la mesure où ses dispositions correspondent aux droits et obligations prévus aux articles 14 à 22.
La décision (UE) 2018/1962 de la Commission du 11 décembre 2018 établissant les règles internes concernant le traitement des données à caractère personnel par l’Office européen de lutte antifraude (OLAF) en ce qui concerne la fourniture d’informations aux personnes concernées et la limitation de certains de leurs droits conformément à l’article 25 du règlement (UE) 2018/1725 du Parlement européen et du Conseil (C/2018/8654, JO L 315 du 12.12.2018, p. 41) couvre le traitement des données à caractère personnel contenues dans les informations que les services de la Commission doivent transmettre à l’OLAF. Lorsque les services de la Commission traitent des données à caractère personnel dans des cas visés à l’article 1er, paragraphe 3, de la décision (UE) 2018/1962 de la Commission, ils peuvent, le cas échéant, appliquer des limitations conformément à ladite décision. À cette fin, ils consultent l’OLAF, à moins qu’il ne soit clair pour le service de la Commission ou l’agence exécutive concerné(e) que l’application d’une limitation est justifiée au titre de ladite décision.

4. Quelles sont les données à caractère personnel que nous recueillons et traitons? 
Afin de procéder à cette opération de traitement,  Pour la DG DEVCO[la direction générale de la coopération internationale et du développement]Pour la DG NEAR[la direction générale du voisinage et des négociations d’élargissement]Pour tout(e) autre DG/service [<veuillez ajouter le nom de votre DG/service >] recueille les catégories suivantes de données à caractère personnel: 

A. les données à caractère personnel des membres du personnel[footnoteRef:2] de [la DG DEVCO] [la DG NEAR] [une autre DG ou un autre service veuillez ajouter le nom] au siège et dans les délégations de l’UE et/ou des prestataires de services intra muros de [la DG DEVCO] [la DG NEAR] [une autre DG ou un autre service veuillez ajouter le nom] intervenant dans les procédures de passation de marchés/d’attribution de subventions et/ou l’exécution du marché. Il peut s’agir des données suivantes: [2:  Le terme «personnel» englobe toutes les catégories de personnel: fonctionnaires, agents contractuels, agents locaux.] 

• nom;
• fonction;
• titre;
• coordonnées (adresse de courrier électronique, numéro de téléphone professionnel, numéro de téléphone mobile, numéro de télécopieur, adresse postale, service et numéro de bureau, pays de résidence);
• signature;
• avis;
• déclarations sur l’honneur que la personne n’est pas en situation de conflit d’intérêts, qu’elle exécutera ses responsabilités de manière impartiale, objective et en étant tenue à la confidentialité;

B. les données à caractère personnel des représentants du pays partenaire concluant des conventions de financement avec la Commission, agissant en tant que points de contact et/ou participant en tant que membres et/ou observateurs dans les comités d’évaluation;  Pour la DG NEAR veuillez ajouter [les données à caractère personnel des structures et autorités nécessaires à la gestion, au contrôle, à la surveillance, au suivi, à l’évaluation, à l’établissement de rapports et à l’audit interne pour l’IAP II]
• nom;
• fonction;
• titre;
• coordonnées (adresse de courrier électronique, numéro de téléphone professionnel, numéro de téléphone mobile, numéro de télécopieur, adresse postale, service et numéro de bureau, pays de résidence);
• signature;
• avis;
• déclarations sur l’honneur que la personne n’est pas en situation de conflit d’intérêts, qu’elle exécutera ses responsabilités de manière impartiale, objective et en étant tenue à la confidentialité;

C. les données à caractère personnel des soumissionnaires, des demandeurs de subventions, de leur personnel, des sous-traitants, des experts proposés. Il peut s’agir des données suivantes:
• nom;
• fonction;
• titre;
• coordonnées (adresse de courrier électronique, numéro de téléphone professionnel, numéro de téléphone mobile, numéro de télécopieur, adresse postale, société et service dans la société, pays de résidence, adresse internet);
• certificats attestant le paiement des cotisations de sécurité sociale et des impôts, extrait du casier judiciaire;
• coordonnées bancaires (codes IBAN et BIC), numéro de TVA, numéro de passeport, numéro de carte d’identité;
• informations nécessaires à l’évaluation des critères de sélection: qualifications, compétences techniques et linguistiques, formation, expérience professionnelle détaillant le poste actuel et les postes précédemment occupés;
• déclaration qu’ils ne se trouvent dans aucune des situations d’exclusion visées aux articles 136 à 141 du règlement financier;
• déclaration de disponibilité des experts.

Étant donné que les informations sont souvent fournies sur le CV, les soumissionnaires, le personnel ou les sous-traitants peuvent fournir des informations complémentaires telles que leur sexe, leur âge et leur nationalité;
D. les données à caractère personnel des personnes de référence citées dans les CV des experts principaux. Il peut s’agir des données suivantes:
• nom;
• coordonnées;

E. les données à caractère personnel traitées dans le cadre de l’exécution du projet – de l’exécution financière des contrats de services, de fournitures, de travaux et de subvention. Il peut s’agir des données suivantes:
• nom;
• fonction;
• titre;
• coordonnées (adresse de courrier électronique, numéro de téléphone professionnel, numéro de téléphone mobile, numéro de télécopieur, adresse postale, société et service dans la société, pays de résidence, adresse internet);
• signature;
• avis;
• certificat attestant que le contractant lui-même, son personnel, ses sous-traitants et/ou toute personne dont le contractant se porte garant sont à même de s'acquitter des obligations qui leur incombent en vertu du contrat. Dans les cas très limités où ce certificat est requis/soumis, il prend la forme d’une confirmation que les personnes concernées sont à même d’accomplir les tâches qui leur sont confiées en vertu du contrat sans révéler d’informations spécifiques sur leur état de santé, et
• tout autre type de données qui peuvent être recueillies par la Commission ou transmises à cette dernière par n’importe quel moyen aux fins de l’exécution du marché. 

Nous avons recueilli vos données à caractère personnel auprès:
- des soumissionnaires/demandeurs de subventions/contractants dans le cadre d’une gestion directe; 
- du pays partenaire lorsque ce dernier est le pouvoir adjudicateur/l'administration contractante dans le cadre d’une gestion indirecte;
Pour la DG NEAR veuillez ajouter [des structures et autorités nécessaires à la gestion, au contrôle, à la supervision, au suivi, à la surveillance, à l’établissement de rapports et à l’audit interne pour l’IAP II];
- des autorités de gestion et de leurs organismes lorsque la gestion de l’action est déléguée aux États membres ].




5. Combien de temps conservons-nous vos données à caractère personnel?
 Pour la DG DEVCO[La direction générale de la coopération internationale et du développement]Pour la DG NEAR[La direction générale du voisinage et des négociations d’élargissement]Pour tout(e) autre DG/service [<veuillez ajouter le nom de votre DG/service >] ne conserve vos données à caractère personnel que pendant la durée nécessaire à la réalisation de la collecte ou du traitement ultérieur. Les durées de conservation sont conformes à la liste commune de conservation (LCC)[footnoteRef:3] de la Commission européenne. [3:  Annexe I du document SEC(2019) 900.] 

Les fichiers relatifs aux procédures d’appel d’offres et/ou d’attribution de subventions, y compris les données à caractère personnel, sont conservés au sein du service chargé de la procédure jusqu’à l’achèvement de celle-ci, et dans les archives pendant une période de 10 ans à la suite de la signature du contrat (points 7.1.2 et 7.1.4 de la LCC). 
Toutefois, les offres non retenues ne doivent être conservées que pendant 5 ans à compter de la signature du contrat en question (annexe I, T2 de la LCC). Les demandes non retenues ne doivent être conservées que pendant 5 ans à compter de la finalisation de l’appel (annexe I, T1 de la LCC).
Les fichiers relatifs aux contrats, y compris les données à caractère personnel, sont conservés au sein du service chargé de la procédure jusqu’à la clôture du contrat, et dans les archives pendant une période de 10 ans à la suite de la clôture du contrat (points 7.1.3 et 7.1.5 de la LCC).
Ces fichiers peuvent être conservés jusqu’à la fin d’un éventuel audit si celui-ci débute avant la fin des périodes susmentionnées.
À l’issue des périodes susmentionnées, un échantillon de fichiers contenant des données à caractère personnel est sélectionné en vue de son transfert aux archives historiques de la Commission pour y être conservé. Les fichiers non sélectionnés sont détruits.
Les fichiers sur la gestion indirecte entre la Commission et l’entité qui exécute des fonds en vertu de l’article 62 du règlement financier (par exemple, le pays partenaire), qui peuvent comprendre à la fois de la documentation technique et financière sur le programme ou projet, ainsi que des évaluations ou audits de ce dernier, sont conservés pendant une période de 10 ans à compter de la clôture du programme (point 7.4 de la LCC). 
Pour la DG NEAR veuillez ajouter [Les fichiers sur la gestion partagée, qui peuvent comprendre à la fois de la documentation technique et financière sur le programme ou projet, ainsi que des évaluations ou audits de ce dernier, sont conservés pendant une période de 10 ans à compter de la clôture du programme (point 7.1 de la LCC).]
En cas d’enquêtes lorsque des irrégularités sont soupçonnées ou ont été établies concernant un dossier ouvert, ce dernier ne peut être fermé que: 1) s’il a finalement été établi qu’aucune irrégularité n’avait eu lieu; ou 2) si l’irrégularité a été corrigée, éventuellement mais pas nécessairement à l’issue d’un procès.
Les extraits de casier judiciaire ne peuvent être conservés que pendant une période de 2 ans à compter de l’accomplissement d’une procédure particulière. Conformément à l’article 75 du règlement financier, il convient de supprimer les données à caractère personnel contenues dans les pièces justificatives lorsqu’elles ne sont PAS nécessaires aux fins de la décharge budgétaire, du contrôle et de l’audit. 
Les contractants de la Commission/bénéficiaires ont l’obligation contractuelle de conserver les documents pendant une période de cinq/sept ans après le versement du paiement final en vertu du contrat. Ces documents comprennent toute la documentation relative aux recettes et aux dépenses et tout inventaire nécessaire pour la vérification des pièces justificatives, y compris, mais pas uniquement, les feuilles de présence, les billets d’avion et de transport, les fiches de paie pour la rémunération versée aux experts et les factures ou quittances pour dépenses accessoires.
6. Comment protégeons-nous et sauvegardons-nous vos données à caractère personnel?
Toutes les données à caractère personnel sous forme électronique (courriels, documents, bases de données, lots de données téléchargés, etc.) sont conservées soit sur les serveurs de la Commission européenne, soit sur ceux de ses contractants. Toutes les opérations de traitement sont conformes à la décision (UE, Euratom) 2017/46 de la Commission du 10 janvier 2017, sur la sécurité des systèmes d’information et de communication au sein de la Commission européenne.
Les contractants de la Commission sont liés par une clause contractuelle spécifique qui concerne toute opération de traitement de vos données au nom de la Commission. Si le traitement relève de son champ d’application, les contractants de la Commission sont également liés par les obligations de confidentialité découlant du règlement général sur la protection des données («RGPD») (règlement (UE) 2016/679).
La Commission a mis en place un certain nombre de mesures techniques et organisationnelles pour protéger vos données à caractère personnel. Les mesures techniques incluent notamment des actions appropriées concernant la sécurité en ligne, le risque de perte de données, l’altération des données ou l’accès non autorisé, en tenant compte du risque que présentent le traitement et la nature des données à caractère personnel qui sont traitées. Les mesures organisationnelles visent notamment à restreindre l’accès aux données à caractère personnel aux seules personnes autorisées, ayant un besoin légitime de les connaître aux fins de cette opération de traitement.
7. Qui a accès à vos données à caractère personnel et à qui sont-elles communiquées?
L’accès à vos données à caractère personnel est octroyé à l’équipe de la Commission responsable de la réalisation de cette opération de traitement et au personnel autorisé selon le principe du «besoin d’en connaître». Ces personnes sont tenues de respecter des conventions de confidentialité statutaires ou, au besoin, additionnelles.
Destinataires dans le cadre de l’organisation de l’UE:
• Le personnel et les prestataires de services intra muros des unités opérationnelles et financières de [la DG DEVCO] [la DG NEAR] [une autre DG ou un autre service veuillez ajouter le nom] au siège et dans les délégations de l’UE participant à la gestion de la sélection des experts ou aux procédures de passation de marchés/d’attribution de subventions telles qu’elles sont définies au point 2 et aux organismes chargés des tâches de suivi ou d’inspection en application du droit de l’Union (par exemple, contrôle interne, audit interne).
• Le personnel de l’OLAF, de l’IDOC, des SAI (services d’audit interne), de la Cour des comptes européenne et du service juridique de la Commission ainsi que le personnel d’autres DG (SG, DG BUDG et centre d'échange) sur demande nécessaire dans le cadre d’enquêtes officielles ou à des fins d’audit.
Destinataires en dehors de l’organisation de l’UE:
• Les experts externes et les contractants participant à l’évaluation des offres lorsqu'une expertise externe est requise, sur la base des articles 150 et 237 du règlement financier. 
• Les citoyens, conformément à l’obligation de la Commission de publier des informations sur l’issue des procédures de passation de marchés et sur les bénéficiaires de fonds provenant du budget de l’Union européenne (respectivement articles 163, 189 et 38 du règlement financier). Ces informations comportent notamment le nom et l’adresse du soumissionnaire retenu ou du bénéficiaire, le montant attribué et l’intitulé du projet ou du programme. Elles seront publiées dans le supplément S du Journal officiel de l’Union européenne et/ou sur le site internet de la Commission. Lorsque des données à caractère personnel sont publiées en vertu de l’article 38 du règlement financier, les informations sont supprimées deux ans après la fin de l’exercice au cours duquel les fonds ont été engagés juridiquement. Il en va de même pour les données à caractère personnel se rapportant à une personne morale dont la dénomination officielle comporte le nom d’une ou de plusieurs personnes physiques.
• Le personnel du contractant ou bénéficiaire qui doit avoir accès aux données dans la mesure strictement nécessaire à l’exécution, à la gestion et au suivi du marché ou de la subvention.
·  Pour la DG NEAR veuillez ajouter [Les représentants des autorités de gestion des États membres et de leurs organismes liés par les obligations de confidentialité découlant du règlement général sur la protection des données («RGPD») (règlement (UE) 2016/679).
Transferts de données à caractère personnel vers des pays tiers:
Des transferts de données à caractère personnel en dehors de l’UE ou de l’EEE sont susceptibles d’avoir lieu dans le contexte des procédures d’attribution/de l’exécution du marché dans le cadre d’une gestion directe, pour que la Commission accomplisse ses tâches et s'acquitte des obligations qui lui incombent en vertu de la législation en vigueur et des conventions de financement avec les pays partenaires. Des transferts potentiels de données à caractère personnel vers les pays partenaires ont lieu sur la base des dérogations énoncées à l’article 50, paragraphe 1, point d), du règlement (UE) 2018/1725.

Des transferts peuvent avoir lieu vers des pays avec lesquels la Commission a signé une convention de financement en vue de décrire la mise en œuvre des actions sur le territoire souverain du pays partenaire et de garantir l’appropriation des résultats en matière d’aide au développement. 

Le responsable du traitement peut notamment transférer vos données à caractère personnel aux destinataires suivants dans un pays tiers conformément au règlement (UE) 2018/1725:
[bookmark: _GoBack]• les autorités du pays partenaire agissant en tant qu’interlocuteurs du personnel de la Commission et/ou des prestataires de services intra muros au siège et dans les délégations de l’UE intervenant dans les procédures de passation de marchés/d’attribution de subventions et/ou l’exécution du marché;
• les autorités du pays partenaire (c’est-à-dire les représentants de ces pays en tant qu’observateurs dans les comités d’évaluation): un représentant du pays partenaire peut participer, le cas échéant, soit en tant qu’évaluateur pouvant voter, soit en tant qu’observateur ne pouvant pas voter, conformément à l’article 150, paragraphe 2, du règlement financier;
• les autorités du pays partenaire, lorsqu’un représentant de ces pays ne participe pas au comité d’évaluation, pour que le pays partenaire exerce les droits et obligations qui lui sont conférés par la convention de financement (articles 20 et 21 des conditions générales de la convention de financement). La Commission communique les données à caractère personnel de l’attributaire/de l’expert proposé (et si la procédure échoue, du soumissionnaire dont l’offre est classée en deuxième position) au pays partenaire pour que ce dernier exerce les droits et obligations qui lui sont conférés par la convention de financement. Jouant le rôle de facilitateur, la Commission transmet au pays partenaire les données lui permettant de procéder à la délivrance de visas, l’application d’exonérations fiscales et l’autorisation de l’importation d’effets personnels et d’objets à usage domestique durant l’exécution du marché;
• les autorités du pays partenaire lorsque la Commission notifie à ce dernier le remplacement des sous-traitants/experts principaux proposés par le contractant durant l’exécution du marché;
• les assesseurs dans les évaluations des subventions et les experts externes dans les évaluations des offres (qui ne sont pas des représentants des pays partenaires) participant aux comités conformément à l'article 150, paragraphe 3, et à l'article 237 du règlement financier. Les experts externes et les assesseurs sont sélectionnés au moyen des procédures relatives aux marchés de services et sont liés par les clauses de protection des données contenues dans les contrats. Ils ne représentent pas le pays partenaire.
Toutes les personnes participant à un processus d’évaluation, y compris les membres du comité d’évaluation, qu’elles votent ou non, et tous les observateurs signent une déclaration d’impartialité et de confidentialité qui contient une clause sur la protection des données. 
Le pays partenaire est lié par les clauses sur la protection des données à caractère personnel et par une obligation de confidentialité conformément à l'article 1er, paragraphe 7, et à l'article 22 des conditions générales de la convention de financement.
Lorsque l’action est mise en œuvre dans le cadre d’une gestion indirecte par le pays partenaire, la Commission ne met pas à la disposition des pays partenaires de données à caractère personnel autres que les données à caractère personnel du personnel de la Commission. Les données à caractère personnel du personnel de la Commission mises à la disposition des autorités du pays tiers sont très limitées et strictement nécessaires à des fins de communication (noms et signatures des ordonnateurs, noms et coordonnées du personnel de la Commission et/ou des prestataires de services intra muros agissant en tant que points de contact des représentants du pays partenaire et/ou intervenant dans les procédures d’attribution/l’exécution du marché). 

Par ailleurs, dans le cadre d’une gestion indirecte, le pouvoir adjudicateur du pays partenaire met à la disposition de la Commission les données à caractère personnel qu’il a recueillies pour permettre à cette dernière d’exercer ses pouvoirs de surveillance.

Pour la DG NEAR veuillez ajouter [Lorsque l’action est mise en œuvre dans le cadre d’une gestion partagée par les États membres, la Commission ne met pas à la disposition des autorités des États membres de données à caractère personnel autres que les données à caractère personnel du personnel de la Commission. Les données à caractère personnel du personnel de la Commission mises à la disposition des autorités de gestion et de leurs organismes sont très limitées et strictement nécessaires à des fins de communication (noms et signatures des ordonnateurs, noms et coordonnées du personnel de la Commission et/ou des prestataires de services intra muros agissant en tant que points de contact des représentants des autorités de gestion et/ou intervenant dans les procédures d’attribution/l’exécution du marché).]

Veuillez noter que, conformément à l’article 3, point 13), du règlement (UE) 2018/1725, les autorités publiques (par exemple, la Cour des comptes, la Cour de justice de l’Union européenne) qui sont susceptibles de recevoir communication de données à caractère personnel dans le cadre d’une mission d'enquête particulière conformément au droit de l’Union ou au droit d'un État membre ne sont pas considérées comme des destinataires. Le traitement de ces données par les autorités publiques en question est effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement.
Les informations que nous recueillons ne seront communiquées à aucun tiers, sauf dans la mesure où et aux fins auxquelles nous pourrions être tenus de le faire par la loi.
8. Quels sont vos droits et comment pouvez-vous les exercer? 
Vous avez des droits spécifiques en qualité de «personne concernée» au titre du chapitre III (articles 14 à 25) du règlement (UE) 2018/1725, en particulier le droit d'avoir accès à vos données à caractère personnel et de les rectifier si elles sont inexactes ou incomplètes. Le cas échéant, vous disposez du droit de supprimer vos données à caractère personnel, de limiter le traitement de vos données à caractère personnel et de vous opposer au traitement des données, ainsi que du droit à la portabilité des données.

Vous avez le droit de vous opposer au traitement de vos données à caractère personnel, effectué de manière licite, conformément à l’article 5, paragraphe 1, point a), du RGPD, pour des raisons tenant à votre situation particulière. 

Vous pouvez exercer vos droits en contactant le responsable du traitement des données, ou en cas de litige, le délégué à la protection des données. Au besoin, vous pouvez également saisir le contrôleur européen de la protection des données. Leurs coordonnées sont mentionnées au point 9 ci-après. 
Si vous souhaitez exercer vos droits dans le cadre d’une ou de plusieurs opérations de traitement spécifiques, veuillez en indiquer la référence (telle que celle mentionnée au point 10 ci-dessous) dans votre demande.
9. Coordonnées de contact
· Responsable du traitement des données
Si vous souhaitez exercer vos droits en vertu du règlement (UE) 2018/1725 ou si vous avez des commentaires, questions ou préoccupations, ou si vous souhaitez introduire une plainte concernant la collecte et l’utilisation de vos données à caractère personnel, n’hésitez pas à contacter le responsable du traitement des données, Pour la DG DEVCO EUROPEAID-R3@ec.europa.eu Pour la DG NEAR [NEAR-R4@ec.europa.eu] Pour tout(e) autre DG/service [<veuillez ajouter la boîte fonctionnelle de l’entité responsable du traitement des données>].
· Délégué à la protection des données (DPD) de la Commission
Vous pouvez prendre contact avec le délégué à la protection des données (DATA-PROTECTION-OFFICER@ec.europa.eu) pour des questions relatives au traitement de vos données à caractère personnel en vertu du règlement (UE) 2018/1725.

· Contrôleur européen de la protection des données (CEPD)

Vous avez le droit de saisir le contrôleur européen de la protection des données (edps@edps.europa.eu) pour déposer une plainte si vous estimez que les droits dont vous jouissez en vertu du règlement (UE) 2018/1725 ont été enfreints à la suite du traitement de vos données à caractère personnel effectué par le responsable de ce traitement.
10. Où trouver des informations plus détaillées?
Le délégué à la protection des données (DPD) de la Commission publie un registre de toutes les opérations de traitement de données à caractère personnel effectuées par la Commission, qui ont été documentées et qui lui ont été notifiées. Vous pouvez consulter le registre à l’adresse suivante: http://ec.europa.eu/dpo-register.
L'opération de traitement spécifique dont il est question dans la présente déclaration a été consignée dans le registre public du DPD sous la référence suivante: Pour la DG DEVCO [DPR-EC-01566] Pour la DG NEAR [DPR-EC-01706] Pour tout(e) autre DG/service [<veuillez ajouter la référence d'enregistrement>].
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