





PROTEÇÃO DOS SEUS DADOS PESSOAIS
A presente declaração de confidencialidade fornece informações sobre 
o tratamento e a proteção dos seus dados pessoais.


Tratamento de dados: Para a DG INTPA: [DG INTPA Procedimentos de adjudicação de contratos e de concessão de subvenções no domínio da ação externa, execução de contratos e de subvenções em gestão direta e em gestão indireta com países parceiros]
Para a DG NEAR: [DG NEAR Procedimentos de adjudicação de contratos e de concessão de subvenções no domínio da ação externa, execução de contratos e de subvenções em gestão direta, em gestão indireta com países parceiros[footnoteRef:2] e em gestão partilhada com Estados-Membros (cooperação transfronteiriça)] [2:  Considera-se que a referência a países parceiros inclui também os países beneficiários do IPA enunciados: nos anexos I e II do Regulamento (CE) n.º 1085/2006 do Conselho, de 17 de julho de 2006, que institui um Instrumento de Assistência de Pré-Adesão (IPA) (JO L 210 de 31.7.2006, p. 82; no anexo I do Regulamento (UE) n.º 231/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento de assistência de pré-adesão (IPA II) (JO L 77 de 15.3.2014, p. 11), no anexo I do Regulamento (UE) 2021/1529 do Parlamento Europeu e do Conselho, de 15 de setembro de 2021, que cria o Instrumento de Assistência de Pré-Adesão (IPA III) (JO L 330 de 20.9.2021, p. 1) e os beneficiários dos futuros instrumentos de assistência de pré-adesão.] 

Para o FPI: [FPI Procedimentos de adjudicação de contratos e de concessão de subvenções, execução de contratos e de subvenções em gestão direta em procedimentos contratuais no âmbito das ações externas da União Europeia]
Responsável pelo tratamento de dados: Para a DG INTPA: [Direção-Geral das Parcerias Internacionais (a seguir, «DG INTPA»), Unidade de Assuntos Jurídicos (INTPA.R4)]
Para a DG NEAR: [Direção-Geral da Política Europeia de Vizinhança e das Negociações de Alargamento (a seguir, «DG NEAR»), Unidade de Contratos e Finanças (NEAR.R4)]
Para o FPI: [Serviço dos Instrumentos de Política Externa (a seguir, «FPI»), Unidade de Orçamento, Finanças e Relações com outras Instituições (FPI.1)]
Referência de registo: Para a DG INTPA [DPR-EC-01566] Para a DG NEAR [DPR-EC- 01706] Para o FPI [DPR-EC-04370]
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1. Introdução
A Comissão Europeia (a seguir designada «Comissão») está empenhada em proteger os seus dados pessoais e em respeitar a sua privacidade. A Comissão procede à recolha e ao tratamento de dados pessoais nos termos do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituições e pelos órgãos e organismos da União e à livre circulação desses dados [e que revoga o Regulamento (CE) n.º 45/2001].
A presente declaração de privacidade explica o motivo por que são tratados os seus dados pessoais, descreve a forma como os recolhemos, gerimos e protegemos e utilizamos as informações obtidas e enumera os direitos que lhe assistem relativamente a esses dados. Indica igualmente os contactos do responsável pelo tratamento de dados, a quem pode dirigir-se para exercer os seus direitos, do encarregado da proteção de dados e da Autoridade Europeia para a Proteção de Dados.
As informações relativas à operação de tratamento dos dados 
Para a DG INTPA: [DG INTPA DG INTPA Procedimentos de adjudicação de contratos e de concessão de subvenções no domínio da ação externa, execução de contratos e de subvenções em gestão direta e em gestão indireta com países parceiros realizados pela Direção-Geral das Parcerias Internacionais, Unidade de Assuntos Jurídicos (INTPA.R4)]
Para a DG NEAR: [DG NEAR Procedimentos de adjudicação de contratos e de concessão de subvenções no domínio da ação externa, execução de contratos e de subvenções em gestão direta, em gestão indireta com países parceiros e em gestão partilhada com Estados-Membros (cooperação transfronteiriça) realizados pela Direção-Geral da Política Europeia de Vizinhança e Negociações de Alargamento, Unidade de Contratos e Finanças (NEAR.R4)]
Para o FPI: [FPI Procedimentos de adjudicação de contratos e de concessão de subvenções, execução de contratos e de subvenções em gestão direta em procedimentos contratuais no âmbito das ações externas da União Europeia realizados pelo Serviço dos Instrumentos de Política Externa, Unidade de Orçamento, Finanças e Relações com outras Instituições (FPI.1)]
encontram-se indicadas abaixo. 

2. Por que razão e de que forma procedemos ao tratamento dos seus dados pessoais?
Finalidade do tratamento: 
Para a DG INTPA: [A Direção-Geral das Parcerias Internacionais (DG INTPA)], Para a DG NEAR: [A Direção-Geral da Política Europeia de Vizinhança e das Negociações de Alargamento (DG NEAR)] recolhe e utiliza as informações pessoais a seu respeito para efeitos da gestão dos procedimentos de adjudicação de contratos e de concessão de subvenções, incluindo o registo, validação e avaliação dos participantes, bem como da execução de contratos e de subvenções em gestão direta e em gestão indireta com países parceiros [Para a DG NEAR: e em gestão partilhada com os Estados-Membros para a execução de ações externas financiadas pela UE]. 
Para o FPI: [O FPI recolhe e utiliza as informações pessoais a seu respeito para efeitos da gestão dos procedimentos de adjudicação de contratos e de concessão de subvenções, incluindo o registo, validação e avaliação dos participantes, bem como da execução de contratos e de subvenções em gestão direta.]
As operações de tratamento para efeitos de registo e validação dos participantes incluem operações de tratamento para efeitos de verificação da existência da organização (pessoa singular e coletiva) como entidade jurídica e da exatidão dos respetivos dados jurídicos, e também para efeitos de verificação de certos estatutos jurídicos especiais que são utilizados nos programas de financiamento da UE, bem como para a avaliação da capacidade financeira e da estrutura acionista/de controlo dos participantes.
Está abrangido tanto o tratamento realizado na sede como o tratamento realizado nas delegações da UE para ações que se inserem no âmbito das competências da INTRA/NEAR e do FPI.  
O tratamento dos dados pessoais é efetuado com recurso a meios automatizados, nomeadamente os sistemas eletrónicos da Comissão utilizados para a gestão dos procedimentos de adjudicação de contratos/de concessão de subvenções/de execução de contratos/de implementação de subvenções (nomeadamente, o portal de oportunidades de financiamento e concursos, o registo de participantes, PADOR, PROSPECT, CRIS, OPSYS, ABAC, ARES), bem como a meios manuais, como ficheiros em papel.
Os seus dados pessoais não serão utilizados para decisões automatizadas, incluindo a definição de perfis. 

3. Qual ou quais os fundamentos jurídicos subjacentes ao tratamento dos seus dados pessoais?
O tratamento de dados é considerado lícito por ser necessário para o exercício de funções de interesse público e para o exercício da autoridade pública de que a instituição da União está investida com base no seguinte:
- Tratado sobre o Funcionamento da União Europeia (versão consolidada, JO C 202 de 7.6.2016, p. 1). Em particular os artigos 208.º a 213.º;
- Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho, de 18 de julho de 2018, relativo às disposições financeiras aplicáveis ao orçamento geral da União, que altera os Regulamentos (UE) n.º 1296/2013, (UE) n.º 1301/2013, (UE) n.º 1303/2013, UE n.º 1304/2013, (UE) n.º 1309/2013, (UE) n.º 1316/2013, (UE) n.º 223/2014 e (UE) n.º 283/2014, e a Decisão n.º 541/2014/UE, e revoga o Regulamento (UE, Euratom) n.º 966/2012 (JO L 193 de 30.7.2018, p. 1) – a seguir, «Regulamento Financeiro da UE». Em particular, o Título I (Objeto, definições e princípios gerais), o Título IV (Execução do orçamento), o Título V (Regras comuns), o Título VII (Contratação pública e contratos de concessão), o Título VIII (Subvenções), o Título XII (Outros instrumentos de execução orçamental);
- Regulamento (UE) 2021/947 do Parlamento Europeu e do Conselho, de 9 de junho de 2021, que cria o Instrumento de Vizinhança, de Cooperação para o Desenvolvimento e de Cooperação Internacional — Europa Global, e que altera e revoga a Decisão n.º 466/2014/UE e que revoga o Regulamento (UE) 2017/1601 e o Regulamento (CE, Euratom) n.º 480/2009 do Conselho (JO L 209 de 14.6.2021, p. 1); 
- Regulamento (UE) n.º 236/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que estabelece regras e procedimentos comuns para a execução dos instrumentos da União de financiamento da ação externa (JO L 342 de 29.12.2015, p. 7).
DG INTPA
[- Regulamento (UE) n.º 233/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento de financiamento da cooperação para o desenvolvimento para o período 2014-2020 (JO L 77 de 15.3.2014, p. 44);
- Regulamento (UE) n.º 235/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento financeiro para a democracia e os direitos humanos a nível mundial (JO L 77 de 15.3.2014, p. 85);
- Regulamento (UE) n.º 230/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento para a estabilidade e a paz (JO L 77 de 15.3.2014, p. 1);
- Regulamento (Euratom) n.º 237/2014 do Conselho, de 13 de dezembro de 2013, que institui um Instrumento para a Cooperação no domínio da Segurança Nuclear (JO L 77 de 15.3.2014, p. 109);
- Regulamento (Euratom) 2021/948 do Conselho, de 27 de maio de 2021, que cria o Instrumento Europeu de Cooperação Internacional em matéria de Segurança Nuclear que complementa o Instrumento de Vizinhança, de Cooperação para o Desenvolvimento e de Cooperação Internacional — Europa Global com base no Tratado que institui a Comunidade Europeia da Energia Atómica, e que revoga o Regulamento (Euratom) n.º 237/2014 (JO L 209 de 14.6.2021, p. 79);
- Decisão 2014/137/UE do Conselho, de 14 de março de 2014, sobre as relações entre a União Europeia, por um lado, e a Gronelândia e o Reino da Dinamarca, por outro (JO L 76 de 15.3.2014, p. 1);
- Decisão (UE) 2021/1764 do Conselho de 5 de outubro de 2021 relativa à associação dos países e territórios ultramarinos à União Europeia, incluindo as relações entre a União Europeia, por um lado, e a Gronelândia e o Reino da Dinamarca, por outro (Decisão relativa à Associação Ultramarina, incluindo a Gronelândia), JO L 355 de 7.10.2021, p. 6;
- Acordo de Parceria entre os Estados de África, das Caraíbas e do Pacífico, por um lado, e a Comunidade Europeia e os seus Estados-Membros, por outro, assinado em Cotonu, em 23 de junho de 2000 (JO L 317 de 15.12.2000, p. 3), alterado pela primeira vez no Luxemburgo, em 25 de junho de 2005 (JO L 287 de 28.10.2005, p. 4), e alterado pela segunda vez em Uagadugu, em 22 de junho de 2010, incluindo o anexo IV (JO L 287 de 4.11.2010, p. 3);
- Regulamento (UE) 2018/1877 do Conselho, de 26 de novembro de 2018, relativo ao regulamento financeiro aplicável ao 11.º Fundo Europeu de Desenvolvimento e que revoga o Regulamento (UE) 2015/323 (JO L 307 de 3.12.2018, p. 1); 
- Regulamento (UE) 2015/322 do Conselho, de 2 de março de 2015, relativo à execução do 11.º Fundo Europeu de Desenvolvimento (JO L 58 de 3.3.2015, p. 17).]
DG NEAR
[- Regulamento (UE) 2021/1529 do Parlamento Europeu e do Conselho, de 15 de setembro de 2021, que cria o Instrumento de Assistência de Pré-Adesão (IPA III) (JO L 330 de 20.9.2021, p.1);
- Regulamento (UE) n.º 232/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento europeu de vizinhança (JO L 77 de 15.3.2014, p. 27);
- Regulamento (UE) n.º 231/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento de assistência de pré-adesão (IPA II) (JO L 77 de 15.3.2014, p. 11);
- Regulamento de Execução (UE) n.º 447/2014 da Comissão, de 2 de maio de 2014, relativo às regras de execução específicas do Regulamento (UE) n.º 231/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento de assistência de pré-adesão (IPA II) (JO L 132 de 3.5.2014, p. 32);
- Regulamento (CE) n.º 951/2007 da Comissão, de 9 de agosto de 2007, que estabelece as normas de execução dos programas de cooperação transfronteiriça financiados no âmbito do Regulamento (CE) n.º 1638/2006 do Parlamento Europeu e do Conselho que estabelece disposições gerais relativas à criação do Instrumento Europeu de Vizinhança e Parceria (JO L 210 de 10.8.2007, p. 10);
- Regulamento de Execução (UE) n.º 897/2014 da Comissão, de 18 de agosto de 2014, que estabelece disposições específicas para a execução dos programas de cooperação transfronteiriça financiados no âmbito do Regulamento (UE) n.º 232/2014 do Parlamento Europeu e do Conselho, que cria um instrumento europeu de vizinhança (JO L 244 de 19.8.2014, p. 12).]

FPI
[- Regulamento (UE) n.º 230/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento para a estabilidade e a paz (JO L 77 de 15.3.2014, p. 1);
- Regulamento (UE) n.º 234/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento de assistência de pré-adesão (IPA II) (JO L 77 de 15.3.2014, p. 77);
- Decisão (PESC) 2021/509 do Conselho, de 22 de março de 2021, que cria um Mecanismo Europeu de Apoio à Paz, e revoga a Decisão (PESC) 2015/528 (JO L 102 de 14.3.2021, p. 14)[footnoteRef:3]; [3:  	Conforme complementado pelas «Regras de execução do MEAP» publicadas no Registo Público dos documentos do Conselho da União Europeia.] 

- Regulamento (UE) n.º 235/2014 do Parlamento Europeu e do Conselho, de 11 de março de 2014, que cria um instrumento financeiro para a democracia e os direitos humanos a nível mundial (JO L 77 de 15.3.2014, p. 85);
- Todas as decisões do Conselho que autorizam a execução de projetos de não proliferação e desarmamento e que nomeiam os beneficiários diretos das subvenções concedidas a esses projetos;]
- Regulamento (UE, Euratom) n.º 883/2013 do Parlamento Europeu e do Conselho, de 11 de setembro de 2013, relativo aos inquéritos efetuados pelo Organismo Europeu de Luta Antifraude (OLAF) e que revoga o Regulamento (CE) n.º 1073/1999 do Parlamento Europeu e do Conselho e o Regulamento (Euratom) n.º 1074/1999 do Conselho (JO L 248 de 18.9.2013, p. 1).
- A Decisão de financiamento e o programa de trabalho relevantes da Comissão, que identificam a modalidade de execução e contêm a autorização orçamental concreta, e que fazem parte do fundamento jurídico para uma operação de tratamento, quando aplicável, em conformidade com o Regulamento Financeiro da UE e o instrumento de financiamento correspondente. 
O tratamento de dados também é necessário:
- Para assegurar o cumprimento por parte do responsável pelo tratamento de dados das obrigações jurídicas referidas nos atos jurídicos supramencionados, bem como das convenções de financiamento celebradas entre a UE e o país parceiro, relativas à execução da ação externa da UE em prol do país parceiro e dentro do seu território soberano.
- Para a execução de um contrato no qual o titular dos dados é parte, ou para diligências pré-contratuais a pedido do titular dos dados.
As razões para o tratamento descritas acima correspondem ao artigo 5.º, alíneas a), b) e c), do Regulamento (UE) 2018/1725.
Em casos muito limitados e específicos, poderemos proceder ao tratamento das categorias especiais de dados pessoais indicadas no ponto 4, designadamente os dados relacionados com a saúde dos titulares dos dados. O tratamento é necessário para efeitos do cumprimento de obrigações e do exercício de direitos específicos do responsável pelo tratamento de dados ou do titular dos dados em matéria de legislação laboral, de segurança social e de proteção social, na medida em que esse tratamento seja permitido pelo direito da União, que preveja as garantias adequadas dos direitos fundamentais e dos interesses do titular dos dados, em conformidade com o artigo 10.º, n.º 2, alínea b), do Regulamento (UE) 2018/1725. Nesse caso, o tratamento limitar-se-á à apresentação pelo contratante de um certificado de que conste que o próprio contratante, o seu pessoal, os seus subcontratantes e/ou qualquer pessoa pela qual o contratante seja responsável estão aptos a cumprir as suas obrigações contratuais, sem mais pormenores sobre a saúde do titular dos dados. Desta forma, a entidade adjudicante garante a saúde, a segurança e o bem-estar dos titulares dos dados e assegura a proteção dos fundos da UE ao confirmar que os contratantes podem cumprir as suas obrigações. Por outro lado, os contratantes cumprem a sua obrigação de executar devidamente o contrato.
Em determinadas circunstâncias, é necessário conciliar os direitos dos titulares de dados, protegidos nos termos do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, com as necessidades dos inquéritos e a confidencialidade do intercâmbio de informações com as autoridades públicas competentes, bem como com o pleno respeito dos direitos e liberdades fundamentais de outros titulares de dados. Para o efeito, o artigo 25.º do referido regulamento prevê a possibilidade de limitar a aplicação dos artigos 14.º a 22.º, dos artigos 35.º e 36.º, e do artigo 4.º na medida em que as disposições daquele artigo correspondam aos direitos e obrigações estabelecidos nos artigos 14.º a 22.º.
A Decisão (UE) 2018/1962 da Comissão, de 11 de dezembro de 2018, que estabelece as normas internas para o tratamento dos dados pessoais pelo Organismo Europeu de Luta Antifraude (OLAF) no que respeita à prestação de informações aos titulares dos dados e à limitação de alguns dos direitos destes últimos em conformidade com o artigo 25.º do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho C/2018/8654 (JO L 315 de 12.12.2018, p. 41) engloba o tratamento dos dados pessoais que constam das informações que os serviços da Comissão têm obrigação de transmitir ao OLAF. Quando procedem ao tratamento de dados pessoais nas situações referidas no artigo 1.º, n.º 3, da Decisão (UE) 2018/1962 da Comissão, os serviços da Comissão podem, se for caso disso, aplicar limitações em conformidade com esta decisão. Devem, para o efeito, consultar o OLAF, salvo se para o serviço da Comissão ou a agência de execução em causa for claro que a aplicação de uma limitação se justifica ao abrigo desta decisão.
4. Que dados pessoais recolhemos e tratamos? 
Para efetuar esta operação de tratamento, Para a DG INTPA: [A Direção-Geral das Parcerias Internacionais] Para a DG NEAR [a Direção-Geral da Política Europeia de Vizinhança e das Negociações de Alargamento] Para o FPI [o FPI] recolhe as seguintes categorias de dados pessoais: 
A. Dados pessoais de membros do pessoal da Comissão[footnoteRef:4], tanto na sede como nas delegações da UE, e/ou qualquer prestador de serviços intra muros da Comissão envolvidos nos procedimentos de adjudicação de contratos/de concessão de subvenções e/ou de execução de contratos, que podem incluir nomeadamente: [4:  	O termo «pessoal» engloba todas as categorias de pessoal: funcionários, agentes contratuais, pessoal local,] 

• Nome;
• Função;
• Título;
• Dados de contacto (endereço de correio eletrónico, número de telefone profissional, número de telemóvel, número de fax, endereço postal, departamento e número do escritório, país de residência);
• Assinatura;
• Pareceres;
• Declarações de honra que indiquem que a pessoa não se encontra numa situação de conflito de interesses, que exercerá as suas responsabilidades de forma imparcial e objetiva e com toda a confidencialidade.

B. Dados pessoais dos representantes do país parceiro que celebrem convenções de financiamento com a Comissão, que atuem como pontos de contacto e/ou que participem como membros e/ou observadores nos comités de avaliação. Para a DG NEAR, indicar [dados pessoais das estruturas e autoridades necessárias para a gestão, o controlo, a supervisão, a monitorização, a avaliação, a comunicação de informações e a auditoria interna para efeitos do IPA.]
• Nome;
• Função;
• Título;
• Dados de contacto (endereço de correio eletrónico, número de telefone profissional, número de telemóvel, número de fax, endereço postal, departamento e número do escritório, país de residência);
• Assinatura;
• Pareceres;
• Declarações de honra que indiquem que a pessoa não se encontra numa situação de conflito de interesses, que exercerá as suas responsabilidades de forma imparcial e objetiva e com toda a confidencialidade.

C. Dados pessoais dos proponentes, dos requerentes de subvenções, do seu pessoal, dos seus subcontratantes, dos peritos propostos, que podem incluir nomeadamente:
• Nome;
• Função;
• Título;
• Dados de contacto (endereço de correio eletrónico, número de telefone profissional, número de telemóvel, número de fax, endereço postal, empresa e serviço, país de residência, endereço Internet);
• Certificados que comprovam o pagamento das contribuições para a segurança social e de impostos, certificado de registo criminal;
• Referências da conta bancária (códigos IBAN e BIC), número de IVA, número de passaporte, número de bilhete de identidade. Estes dados pessoais podem ser tratados posteriormente para efeitos de registo da entidade jurídica e dos registos das contas bancárias no sistema de contabilidade central da Comissão Europeia (ABAC) e para viabilizar transações financeiras. O tratamento de dados pessoais para o ABAC é abrangido pelo DPR-EC-00301;
• Informações para a avaliação dos critérios de seleção: conhecimentos especializados, competências técnicas e linguísticas, habilitações académicas, experiência profissional, incluindo informações sobre o emprego atual e empregos anteriores;
• Declaração de que não se encontram em nenhuma das situações de exclusão referidas nos artigos 136.º a 141.º do Regulamento Financeiro da UE;
• Declaração de disponibilidade de peritos.
Uma vez que as informações são frequentemente fornecidas através de currículos, os proponentes, o pessoal ou os subcontratantes podem fornecer informações complementares, tais como o género, a idade e a nacionalidade;
• Dados pessoais em relação à(s) situação(ões) de exclusão referidas nos artigos 136.º a 141.º do Regulamento Financeiro da UE, incluindo os fornecidos na «declaração sob compromisso de honra relativa aos critérios de exclusão e critérios de seleção», os disponíveis na base de dados do EDES (Sistema de Deteção Precoce e de Exclusão), bem como nos acórdãos/decisões que declaram que uma pessoa se encontra numa das situações de exclusão previstas no artigo 136.º do Regulamento Financeiro da UE. 
O EDES é o sistema criado pela Comissão em 2016 para reforçar a proteção dos interesses financeiros da União contra pessoas singulares ou coletivas não fiáveis, incluindo uma entidade pública, ou um grupo dessas pessoas, que propõe o fornecimento de produtos, a realização de obras ou a prestação de serviços ou o fornecimento de bens imobiliários, a fim de assegurar uma boa gestão financeira e contribuir para garantir a transparência. O tratamento de dados pessoais relacionados com o EDES é abrangido pelo DPR-EC-04410.
D. Dados pessoais de pessoas de referência mencionadas nos currículos dos peritos principais, que podem incluir nomeadamente:
• Nome;
• Dados de contacto.

E. Dados pessoais tratados no contexto da execução de projetos – execução financeira de serviços, fornecimentos, obras e contratos de subvenção, que podem incluir nomeadamente:
• Nome;
• Função;
• Título;
• Dados de contacto (endereço de correio eletrónico, número de telefone profissional, número de telemóvel, número de fax, endereço postal, empresa e serviço, país de residência, endereço Internet);
• Assinatura;
• Pareceres;
• Certificado de que conste que o próprio contratante, o seu pessoal, os seus subcontratantes e/ou qualquer pessoa pela qual o contratante seja responsável estão aptos a cumprir as suas obrigações contratuais. Nos casos muito limitados em que é solicitado/apresentado, este certificado assume a forma de uma confirmação de que os titulares dos dados estão aptos a desempenhar as funções que lhes são confiadas ao abrigo do contrato, sem revelarem quaisquer informações específicas sobre o seu estado de saúde; e
• Qualquer outro tipo de dados que possam ser recolhidos pela Comissão ou a esta transmitidos de qualquer forma para efeitos da execução dos contratos. 

F. Dados pessoais dos proponentes, dos requerentes de subvenções, dos contratantes e dos subcontratantes identificados pela entidade parceira e/ou pela Comissão como constando das listas de pessoas, grupos, entidades sujeitos às medidas restritivas da UE mantidas pela Direção-Geral da Estabilidade Financeira, dos Serviços Financeiros e da União dos Mercados de Capitais (DG FISMA), que podem incluir em particular:
• Nome;
• Sexo;
• Data e local de nascimento;
• Função;
• Título.
A Comissão processa os dados pessoais acima referidos com a finalidade de evitar qualquer risco de utilização indevida de fundos pelos beneficiários de fundos da UE. A obrigação de não conceder fundos da UE a entidades sujeitas a medidas restritivas é transposta para pessoas ou entidades encarregadas da gestão indireta, por força do artigo 62.º, n.º 1, alínea c), do Regulamento Financeiro da UE.
O tratamento de dados pessoais no âmbito dos regulamentos sobre medidas restritivas [regulamentos que exigem o congelamento de fundos e recursos económicos (congelamento de bens) de pessoas singulares e coletivas, entidades, organismos e grupos constantes de uma lista] pela Comissão é abrangido pelo DPR-EC-00907.

G. Dados pessoais de pessoas singulares em diversas capacidades [tais como pessoas que se autorregistam, representantes legais (LR), representantes designados da entidade jurídica (LEAR), administradores de contas ou participantes a título pessoal] registados através do portal de oportunidades de financiamento e concursos, em particular o registo de participantes, que podem incluir nomeadamente:
• Dados de identificação: [nome(s) próprio(s), apelido(s) (incluindo apelido de solteira), sexo, título, todos os dados pessoais contidos em diferentes tipos de documentos de identificação (tais como data de nascimento, local de nascimento, nacionalidade, número de identificação pessoal nacional, foto/imagem, assinatura, etc.], código de identificação do participante (PIC) (quando o participante é uma pessoa singular);
• Dados financeiros de pessoas singulares, tais como dados relacionados com contas bancárias (como número da conta, nome e endereço do titular, nome e endereço do banco, fundos disponíveis), detenção de bens e dados fiscais (tais como rendimentos e património, número/valor das ações ou direitos de voto detidos por pessoas singulares ou grupo de pessoas singulares, contribuições para a segurança social, IVA e outros impostos pagos);
• Dados pessoais de terceiros: os documentos justificativos apresentados pelo participante podem conter dados pessoais de terceiros não necessários para efeitos de tratamento.

H. Dados de autenticação e acesso ao sítio Web da Comissão, incluindo ao registo de participantes do portal de oportunidades de financiamento e concursos, que podem incluir nomeadamente:
• Credenciais de acesso da UE;
• Endereço IP;
• Dados de segurança/ficheiros de início de sessão.

Obtivemos os seus dados pessoais junto das fontes que se seguem:
- Portal de oportunidades de financiamento e concursos (incluindo o registo de participantes);
- Proponentes/requerentes de subvenções/contratantes no contexto da gestão direta; 
- País parceiro quando este é a entidade adjudicante em gestão indireta;
- Informações obtidas no âmbito das verificações e controlos efetuados para efeitos de proteção dos interesses financeiros da União pela Comissão, pelo OLAF e pelo Tribunal de Contas Europeu, nomeadamente nos termos do artigo 287.º do Tratado sobre o Funcionamento da União Europeia, e do artigo 129.º do Regulamento Financeiro da UE, bem como pela Procuradoria Europeia, nos termos do artigo 103.º, n.º 1, do Regulamento (UE) 2017/1939 do Conselho.
Para a DG NEAR, indicar 
[- As estruturas e autoridades necessárias para a gestão, o controlo, a supervisão, a monitorização, a avaliação, a comunicação de informações e a auditoria interna para efeitos do IPA;
- As entidades gestoras e respetivos organismos quando a gestão da ação é delegada nos Estados-Membros.]

5. Durante quanto tempo são conservados os seus dados pessoais?
Para a DG INTPA: [A Direção-Geral das Parcerias Internacionais] Para a DG NEAR [a Direção-Geral da Política Europeia de Vizinhança e das Negociações de Alargamento] Para o FPI [o FPI] só conserva os seus dados pessoais durante o tempo necessário para cumprir a finalidade da recolha ou do tratamento. Os períodos de conservação dos dados estão em consonância com a lista comum de conservação de dossiês[footnoteRef:5] da Comissão Europeia. [5:  	Lista comum de conservação de dossiês da Comissão Europeia - SEC (2019) 900, anexo 1.] 

Os ficheiros relativos aos procedimentos de adjudicação de contratos e/ou de concessão de subvenções, incluindo os dados pessoais, são conservados no serviço responsável pelos procedimentos até que estes estejam concluídos e nos arquivos por um período de 10 anos a contar da data de assinatura do contrato (pontos 7.1.2 e 7.1.4 da lista comum de conservação de dossiês). 
No entanto, as propostas dos proponentes preteridos só têm de ser conservadas durante 5 anos após a assinatura do contrato em causa (anexo I, T2, da lista comum de conservação). As candidaturas recusadas só têm de ser conservadas durante 5 anos após a finalização do convite à apresentação de propostas (anexo I, T1, da lista comum de conservação).
Os ficheiros relativos aos contratos, incluindo os dados pessoais, devem ser conservados no serviço responsável pelo concurso até à cessação do contrato e nos arquivos por um período de 10 anos a contar da data de cessação do contrato. (pontos 7.1.3 e 7.1.5 da lista comum de conservação).
Estes ficheiros podem ser conservados até ao fim de uma eventual auditoria, caso esta comece antes de terminados os períodos supramencionados.
Uma vez decorridos os prazos supramencionados, é recolhida uma amostra dos ficheiros que contêm dados pessoais por forma a serem transferidos para os arquivos históricos da Comissão para conservação. Os ficheiros não incluídos na amostra são destruídos.
Os ficheiros sobre gestão indireta entre a Comissão e a entidade que executa os fundos nos termos do artigo 62.º do Regulamento Financeiro da UE (nomeadamente, o país parceiro), que podem abranger tanto a documentação técnica como a documentação financeira do programa ou projeto, bem como quaisquer avaliações ou auditorias dos mesmos, são conservados durante 10 anos a contar do encerramento do programa (ponto 7.4 da lista comum de conservação). 
Para a DG NEAR, indicar [Os ficheiros sobre gestão partilhada, que podem abranger tanto a documentação técnica como a documentação financeira do programa ou projeto, bem como quaisquer avaliações ou auditorias dos mesmos, são conservados durante 10 anos a contar do encerramento do programa (ponto 7.1 da lista comum de conservação).]
Para operações relativas ao registo de participantes (ou seja, registo do participante e validação jurídica e financeira), os dados pessoais são conservados durante 10 anos a partir do final do exercício da última transação financeira (por exemplo, pagamento, ordem de cobrança) do último compromisso jurídico do participante (por exemplo, convenção de subvenção, acordo sobre contrato público) ou a partir do final do exercício em que o participante interagiu pela última vez com o seu perfil no registo de participantes (mensagens, carregamento de documentos, etc.).
Se forem efetuadas investigações caso existam suspeitas de irregularidades ou caso sejam comprovadas irregularidades em relação a um ficheiro aberto, este último só pode ser fechado quando: 1) for definitivamente determinado que não ocorreu qualquer irregularidade; ou 2) a irregularidade for retificada, possivelmente, mas não necessariamente, em resultado de contencioso.
Os certificados de registo criminal só podem ser conservados durante dois anos após a realização de um determinado procedimento. De acordo com o artigo 75.º do Regulamento Financeiro da UE, as informações pessoais contidas nos documentos justificativos devem ser apagadas quando esses dados já NÃO forem necessários para efeitos de controlo da quitação orçamental e auditoria. 
Os contratantes/beneficiários da Comissão estão sujeitos à obrigação contratual de conservar registos durante um período de sete/cinco anos após o último pagamento efetuado ao abrigo do contrato. Estes documentos incluem toda a documentação relativa às receitas e despesas, bem como os documentos necessários para a verificação dos documentos justificativos, nomeadamente registos das horas de trabalho, bilhetes de avião e de outros meios de transporte e recibos das remunerações pagas aos peritos, assim como faturas ou recibos das despesas acessórias.
6. De que forma é assegurada a proteção e a salvaguarda dos seus dados pessoais?
Todos os dados pessoais em formato eletrónico (mensagens de correio eletrónico, documentos, bases de dados, lotes de dados carregados, etc.) são conservados nos servidores da Comissão Europeia ou nos dos seus contratantes. Todas as operações de tratamento são realizadas nos termos da Decisão (UE, Euratom) 2017/46 da Comissão, de 10 de janeiro de 2017, relativa à segurança dos sistemas de comunicação e de informação na Comissão Europeia.
Os contratantes da Comissão estão vinculados por uma cláusula contratual específica no que toca a quaisquer operações de tratamento dos seus dados efetuadas em nome da Comissão. Caso o tratamento esteja abrangido pelo âmbito dessa cláusula, os contratantes da Comissão também estão vinculados pelas obrigações de confidencialidade decorrentes do Regulamento Geral sobre a Proteção de Dados («RGPD») Regulamento (UE) 2016/679.
Para proteger os seus dados pessoais, a Comissão adotou várias medidas técnicas e organizativas. As medidas técnicas incluem ações adequadas para dar resposta à segurança em linha, ao risco de perda de dados, de alteração de dados ou de acesso não autorizado, tendo em consideração o risco inerente ao tratamento e a natureza dos dados pessoais objeto de tratamento. As medidas organizativas incluem restringir o acesso aos dados pessoais unicamente a pessoas autorizadas com uma necessidade legítima de conhecerem esses dados para efeitos do tratamento em causa.
7. Quem tem acesso aos seus dados pessoais e a quem podem ser divulgados?
É facultado acesso aos seus dados pessoais ao pessoal da Comissão responsável pelas operações de tratamento de dados e a pessoal autorizado de acordo com o princípio da «necessidade de conhecer». Esses membros do pessoal estão sujeitos a obrigações estatutárias e, se necessário, a acordos de confidencialidade suplementares.
Destinatários dentro da organização da UE:
• Pessoal e prestadores de serviços intra muros das unidades operacionais e financeiras da [DG INTPA] [DG NEAR] [FPI] tanto na sede como nas delegações da UE, que participam na gestão da seleção de peritos ou nos procedimentos de adjudicação de contratos ou de concessão de subvenções, tal como definido no ponto 2, e organismos encarregados de tarefas de monitorização ou inspeção em conformidade com a legislação aplicável da União (nomeadamente, controlo interno, auditoria interna);
• Pessoal de outras direções-gerais da Comissão e organismos e agências da UE (DG BUDG e Agência de Execução Europeia da Investigação) sempre que necessário para efeitos de processos de validação jurídica, financeira e/ou administrativa;
• Pessoal do OLAF, IDOC, IAS (Serviço de Auditoria Interna), Tribunal de Contas Europeu, Procuradoria Europeia e o Serviço Jurídico da Comissão, bem como pessoal de outras direções-gerais (SG, DG BUDG e centro de coordenação) mediante pedido, se necessário no contexto de inquéritos oficiais ou para efeitos de auditoria;
Destinatários fora da organização da UE:
• Peritos externos e contratantes que participem na avaliação dos documentos de candidatura (na aceção do artigo 2.º, n.º 2, do Regulamento Financeiro da UE) quando os seus conhecimentos especializados são necessários, com base nos artigos 150.º e 237.º do Regulamento Financeiro da UE. 
• Membros do público em conformidade com a obrigação da Comissão de publicar informações sobre o resultado do procedimento de adjudicação de contratos e sobre os beneficiários dos fundos provenientes do orçamento da União Europeia (artigos 163.º, 189.º e 38.º do Regulamento Financeiro da UE, respetivamente). As informações referem-se em especial ao nome e morada, ao montante atribuído e ao nome do projeto ou programa. Serão publicadas no suplemento S do Jornal Oficial da União Europeia e/ou no sítio Web da Comissão. Quando são publicados dados pessoais ao abrigo do artigo 38.º do Regulamento Financeiro da UE, as informações são eliminadas dois anos após o fim do exercício em que os fundos foram legalmente autorizados. O mesmo é válido no que se refere a dados pessoais relativos a pessoas coletivas cuja designação oficial identifica uma ou mais pessoas singulares.
• Pessoal do contratante ou beneficiário que necessita de ter acesso aos dados estritamente para a execução, gestão e monitorização do contrato ou da subvenção.
• Para a DG NEAR, indicar [Representantes das entidades gestoras dos Estados-Membros e respetivos organismos vinculados por obrigações de confidencialidade decorrentes do Regulamento Geral sobre a Proteção de Dados («RGPD») Regulamento (UE) 2016/679.]
Transferência de dados pessoais para países terceiros:
É provável que se efetuem transferências de dados pessoais para fora da UE ou do EEE no contexto dos procedimentos de adjudicação de contratos/execução de contratos em gestão direta, para que a Comissão possa desempenhar as suas funções e cumprir as suas obrigações nos termos da legislação aplicável e das convenções de financiamento com os países terceiros. 

As potenciais transferências de dados pessoais para os países terceiros e/ou contratantes/beneficiários não sediados na UE efetuam-se com base nas derrogações definidas no artigo 50.º, n.º 1, alínea d), do Regulamento (UE) 2018/1725 por importantes razões de interesse público.

Podem efetuar-se transferências para países com os quais a Comissão tenha assinado uma convenção de financiamento para descrever a execução das ações no território soberano do país parceiro e para garantir a apropriação dos resultados da cooperação internacional e da ajuda ao desenvolvimento. 

Em especial, o responsável pelo tratamento de dados pode transferir os seus dados pessoais para os destinatários seguintes num país terceiro em conformidade com o Regulamento (UE) 2018/1725:
• Contratantes/beneficiários não sediados na UE no contexto da execução de contratos.
• Autoridades do país parceiro que atuem como interlocutores do pessoal da Comissão e/ou prestadores de serviços intra muros, tanto na sede como nas delegações da UE, envolvidos nos procedimentos de adjudicação de contratos/concessão de subvenções e/ou na execução de contratos.
• Autoridades do país parceiro (ou seja, representantes desses países que participem nos comités de avaliação na qualidade de observadores): um representante do país parceiro pode participar, se for caso disso, como avaliador com direito de voto ou como observador sem direito de voto, nos termos do artigo 150.º, n.º 2, do Regulamento Financeiro da UE.
• Autoridades do país parceiro, quando um representante desses países não participa no comité de avaliação, para que o país parceiro possa exercer os seus direitos e obrigações nos termos da convenção de financiamento (artigos 20.º e 21.º das condições gerais da convenção de financiamento). A Comissão partilha os dados pessoais do adjudicatário/perito proposto (e, caso o procedimento não seja bem-sucedido, do segundo melhor proponente) com o país parceiro para que este último possa exercer os seus direitos e obrigações nos termos da convenção de financiamento. A Comissão, atuando como facilitadora, transmite os dados ao país parceiro para que este possa proceder à emissão de vistos, à aplicação de isenções fiscais e à autorização de importações de bens pessoais ou de uso doméstico durante a execução do contrato.
• Autoridades do país parceiro quando a Comissão notifica este último da substituição de subcontratantes/peritos principais propostos pelo contratante durante a execução do contrato;
• Avaliadores nas avaliações das subvenções e peritos externos nas avaliações das propostas (que não sejam representantes dos países parceiros) que participam nos comités nos termos do artigo 150.º, n.º 3, e do artigo 237.º do Regulamento Financeiro da UE. Os peritos externos e os avaliadores são selecionados de acordo com os procedimentos relativos aos contratos de serviços e estão vinculados às cláusulas relativas à proteção de dados que constam dos contratos. Não representam o país parceiro.
Todas as pessoas envolvidas num processo de avaliação, incluindo os membros do comité de avaliação, com ou sem direito de voto, e eventuais observadores, assinam uma declaração de imparcialidade e confidencialidade, que contém uma cláusula de proteção de dados. 
O país parceiro está vinculado a cláusulas de proteção de dados pessoais e a uma obrigação de confidencialidade nos termos do artigo 1.º, n.º 7, e do artigo 22.º das condições gerais da convenção de financiamento, do artigo 3.º, n.º 3 e do artigo 7.º da convenção de financiamento simplificada, bem como do acordo-quadro (para países beneficiários).
Quando a ação é executada em gestão direta, os tipos de dados suscetíveis de serem transferidos incluem nomeadamente: 

· Dados pessoais de membros do pessoal da Comissão, tanto na sede como nas delegações da UE, e/ou qualquer prestador de serviços (incluindo intra muros) da Comissão envolvidos nos procedimentos de adjudicação de contratos/de concessão de subvenções e/ou de execução de contratos, que podem incluir nomeadamente:
· Nome; 
· Função; 
· Dados de contacto (endereço de correio eletrónico, número de telefone profissional, número de telemóvel, número de fax, endereço postal, departamento e número do escritório, país de residência); 
· Assinatura. 

· Dados pessoais dos proponentes, dos requerentes de subvenções, dos contratantes, dos subcontratantes, do seu pessoal e dos peritos propostos, que podem incluir nomeadamente:
· Nome; 
· Função; 
· Dados de contacto; 
· Referências da conta bancária (códigos IBAN e BIC), número de IVA, número de passaporte, número de bilhete de identidade; 
· Informações para a avaliação dos critérios de seleção: conhecimentos especializados, competências técnicas e linguísticas, habilitações académicas, experiência profissional, incluindo informações sobre o emprego atual e empregos anteriores. 

Quando a ação é executada em gestão indireta pelo país parceiro, a Comissão não disponibiliza aos países parceiros dados pessoais, exceto os dados pessoais do pessoal da Comissão. Os dados pessoais do pessoal da Comissão disponibilizados às autoridades do país terceiro são muito limitados e estritamente necessários para permitir a comunicação (nomes e assinaturas dos gestores orçamentais, nomes e contactos do pessoal da Comissão e/ou de quaisquer prestadores de serviços intra muros que atuem como pontos de contacto dos representantes do país parceiro e/ou que estejam envolvidos nos procedimentos de adjudicação de contratos/execução de contratos). 

Por outro lado, em gestão indireta, a entidade adjudicante do país parceiro disponibiliza à Comissão os dados pessoais que recolhe para que esta última possa exercer os seus poderes de supervisão.

Para a DG NEAR: [Quando a ação é executada em gestão partilhada pelos Estados-Membros, a Comissão não disponibiliza dados pessoais, exceto os dados pessoais do pessoal da Comissão, às autoridades dos Estados-Membros. Os dados pessoais do pessoal da Comissão que são disponibilizados às entidades gestoras e respetivos organismos são muito limitados e estritamente necessários para permitir a comunicação (nomes e assinaturas dos gestores orçamentais, nomes e contactos do pessoal da Comissão e/ou de quaisquer prestadores de serviços intra muros que atuem como pontos de contacto dos representantes das entidades gestoras e/ou que estejam envolvidos nos procedimentos de adjudicação de contratos/execução de contratos).]

Importa referir que, nos termos do artigo 3.º, n.º 13, do Regulamento (UE) 2018/1725, as autoridades públicas (nomeadamente, o Tribunal de Contas e o Tribunal de Justiça da União Europeia), que podem receber dados pessoais no âmbito de inquéritos específicos nos termos do direito da União ou do direito dos Estados-Membros, não são consideradas destinatários. O tratamento desses dados por essas autoridades públicas deve cumprir as regras de proteção de dados aplicáveis em função das finalidades do tratamento.
As informações que recolhemos não serão transmitidas a terceiros, exceto na medida e para a finalidade em que tal seja exigido por lei.
8. Quais são os seus direitos e de que forma pode exercê-los? 
Enquanto «titular de dados» assistem-lhe direitos específicos nos termos do capítulo III (artigos 14.º a 25.º) do Regulamento (UE) 2018/1725, em especial o direito de aceder aos seus dados pessoais e de os retificar caso estejam incorretos ou incompletos. Se aplicável, assiste-lhe o direito de apagar os seus dados pessoais, restringir o tratamento dos seus dados pessoais, opor-se ao seu tratamento, bem como o direito de portabilidade dos dados.

Tem o direito de se opor ao tratamento dos seus dados pessoais, direito que é exercido licitamente nos termos do artigo 5.º, n.º 1, alínea a), por motivos relacionados com a sua situação específica. 

Pode exercer os seus direitos contactando o responsável pelo tratamento de dados ou, em caso de conflito, o encarregado da proteção de dados. Se necessário, pode também contactar a Autoridade Europeia para a Proteção de Dados. São indicadas no ponto 9 abaixo as respetivas informações de contacto. 
Se pretender exercer os seus direitos no contexto de uma ou várias operações de tratamento específicas, deve descrever essas operações no seu pedido [ou seja, indicar a(s) referência(s) de registo das mesmas, tal como especificado no ponto 10 abaixo].
9. Informações de contacto
· Responsável pelo tratamento de dados
Se pretender exercer os seus direitos ao abrigo do Regulamento (UE) 2018/1725, ou quiser apresentar observações, questões ou dúvidas ou, ainda, se quiser apresentar uma queixa relativa à recolha e utilização dos seus dados pessoais, pode contactar o responsável pelo tratamento dos dados, Para a DG INTPA: [INTPA-R4@ec.europa.eu] Para a DG NEAR [NEAR-R4@ec.europa.eu] Para o FPI [FPI-DATA-PROTECTION@ec.europa.eu].  
· Encarregado da proteção de dados da Comissão
Pode contactar o encarregado da proteção de dados (DATA-PROTECTION-OFFICER@ec.europa.eu) relativamente a questões relacionadas com o tratamento dos seus dados pessoais nos termos do Regulamento (UE) 2018/1725.

· Autoridade Europeia para a Proteção de Dados (AEPD)

Assiste-lhe o direito de recorrer (ou seja, apresentar uma reclamação) à Autoridade Europeia para a Proteção de Dados (edps@edps.europa.eu) caso considere que os seus direitos nos termos do Regulamento (UE) 2018/1725 foram violados em resultado do tratamento dos seus dados pessoais pelo Responsável pelo Tratamento de Dados.
10. Onde pode encontrar informações mais pormenorizadas?
O encarregado da proteção de dados da Comissão publica o registo de todas as operações de tratamento de dados pessoais realizadas pela Comissão que tenham sido documentadas e a ele notificadas. Pode aceder ao registo através da seguinte hiperligação: http://ec.europa.eu/dpo-register.
Esta operação de tratamento específica foi incluída no registo público do encarregado da proteção de dados com a seguinte referência de registo: Para a DG INTPA [DPR-EC-01566] Para a DG NEAR [DPR-EC-01706] Para o FPI [DPR-EC-04370].
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